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I. 
Observations liminaires
1. La présidente, Jo Ann Emerson (Etats-Unis), déclare la séance ouverte et souhaite la bienvenue aux membres et aux orateurs. L’ordre du jour de la réunion [073 CDS 11 F] et le compte rendu de la réunion tenue à Varsovie les 13 et 14 novembre 2010 [282 CDS 10 F] sont adoptés sans amendements.
II. 
Examen du projet de rapport général Information et sécurité nationale [074 CDS 11 F] présenté par Lord Jopling (Royaume-Uni), rapporteur général 

2. Le rapporteur général indique en préambule que ce débat sur la sécurité cybernétique vient à point nommé puisque l’OTAN travaille à l’élaboration d’une stratégie exhaustive en la matière, stratégie qui sera adoptée en juin 2011. Par ailleurs, le président de l’Assemblée, Karl A. Lamers, a attribué un haut degré de priorité à la question.
3. Dans la première partie de son exposé, le rapporteur général souligne comment la notion mouvante du secret dans les relations internationales a été placée sous les projecteurs par le scandale du « Cablegate ». Il se fait également l’écho du discours actuel sur la transparence par opposition au caractère confidentiel des décisions et des activités gouvernementales. Selon Lord Jopling, une gestion efficace des institutions et des organismes étatiques exige une dose de secret.
4. Dans la deuxième partie, le rapporteur général analyse le phénomène de l’« hacktivisme numérique » et des médias sociaux en ligne. Il existe aujourd’hui des communautés vivant sur l’Internet qui créent des allégeances nouvelles, ponctuelles et transfrontières qui peuvent se manifester de multiples façons positives (en consolidant la société civile face à des régimes autoritaires, comme on l’a vu lors des récents soulèvements antigouvernementaux en Afrique du Nord et au Proche-Orient) ou négatives (en permettant la montée en puissance de groupes de pirates informatiques qui s’en prennent à ceux qui ne partagent pas leur vision politique du monde).
5. Dans la troisième et dernière partie, le rapporteur général envisage la possibilité d’attaques cybernétiques visant directement des Etats, d’une part, et examine le rôle de l’OTAN dans la défense cybernétique, d’autre part. Il fait observer qu’il existe des « trous noirs » législatifs qu’il convient d’éliminer suivant une stratégie multinationale, compte tenu de la nature transfrontière  de la menace. L’attaque cybernétique lancée contre l’Estonie en 2007 a incité les Alliés à charger l’OTAN d’élaborer une nouvelle stratégie dans ce domaine pour juin 2011. Le rapporteur général insiste pour que, dans le contexte de cette stratégie, l’OTAN contribue à la définition de normes juridiques internationales dans le domaine de la cybernétique, resserre sa coopération avec l’Union européenne, encourage la tenue de consultations plus étroites, procède à des échanges de pratiques exemplaires, mène fréquemment des exercices conjoints et précise ses mécanismes de riposte en cas d’attaque cybernétique.
6. Le rapporteur général se dit convaincu que l’application des dispositions de l’article 5 ne saurait être exclue, dès lors que les dernières versions d’armes cybernétiques telles que le ver informatique Stuxnet risqueraient, en fin de compte, d’infliger des dégâts comparables à ceux d’une offensive militaire classique. Cependant, il souligne qu’aucune des mesures de sécurité requises ne doit contrevenir aux principes et aux valeurs démocratiques fondamentaux.
III. 
Exposé de Kenneth Geers, représentant des Etats-Unis, Centre d’excellence pour la cyberdéfense en coopération (CCD COE), Estonie : De Cambridge à Lisbonne : à la recherche d’une cyberdéfense  stratégique
7. L’exposé de M. Geers porte sur les relations entre connectivité et sécurité. Puisqu’il est de plus en plus facile de compromettre n’importe quel ordinateur, la question de la sécurité cybernétique est venue sur le devant de la scène. Aujourd’hui, les réseaux informatiques sont devenus si complexes qu’il est presque impossible de les protéger.
8. L’intervenant poursuit en expliquant que la combinaison de guerre cybernétique et de guerre classique n’est pas un phénomène nouveau : elle existe depuis 20 ans, autrement dit depuis la première guerre du Golfe, et a été utilisée tout récemment, lors du conflit qui a opposé la Géorgie et la Russie en 2008, ou encore, à l’occasion d’un raid israélien contre des installations syriennes suspectes d’abriter des infrastructures nucléaires, en 2009. Au vu de cela, il est malaisé de prédire à quoi ressembleront les menaces futures et l’article 5 se fonde sur une conception de la guerre qui a perdu de son actualité.
9. Décrivant dans le détail l’attaque cybernétique dirigée contre l’Estonie en 2007, l’intervenant montre les conséquences possibles d’une telle attaque. La dépendance vis-à-vis de l’Internet est désormais l’une de nos plus grandes faiblesses : même des attaques relativement peu élaborées peuvent endommager les infrastructures vitales d’un Etat. Enfin, outre qu’elles peuvent infliger de lourds dégâts, ces attaques peuvent être lancées contre n’importe quel endroit du globe, et rapidement.
10. Cependant, l’OTAN a beaucoup progressé dans le domaine de la cyberdéfense : 10 ans auparavant, elle n’évoquait même pas le sujet. Ce n’est qu’à partir de 2002 que la défense des réseaux informatiques est apparue dans ses documents. En 2008, son attitude a changé après l’attaque contre l’Estonie. Enfin, réunis avant le Sommet de Lisbonne, des experts ont fait des attaques cybernétiques l’une des trois principales menaces pesant sur l’OTAN.
11. Pour conclure, l’intervenant estime que le Concept stratégique de l’OTAN demande une protection cybernétique centralisée, une amélioration des capacités des pays alliés et une coordination plus intensive. L’OTAN est le meilleur point de départ qui soit pour l’élaboration d’une cyberdéfense, thème de portée internationale et d’un grand intérêt politique et militaire.
12. Au cours du débat qui suit, la question de l’équilibre entre transparence et sécurité est posée. D’un côté, plusieurs délégués (France) se disent pleinement d’accord avec l’argument du rapporteur selon lequel la transparence n’est pas un but en soi et que la priorité du gouvernement doit être de protéger les citoyens. De l’autre, toutefois, des délégués (Ukraine et Islande) font valoir que la transparence est essentielle à la défense des valeurs et que des organisations telles que WikiLeaks sont parfaitement légitimes dans leur rôle de donneurs d’alerte. Un délégué de l’Islande considère que de trop nombreux documents sont estampillés « secrets » sans nécessité et que la politique en la matière doit être réexaminée.
13. Les participants parlent également de l’identification des auteurs d’attaques cybernétiques, l’un des aspects les plus importants pour la mise sur pied d’une défense efficace. Selon M. Geers, le problème n’est pas insoluble : l’OTAN a les capacités, la technologie et les moyens requis pour progresser dans ce domaine.
14. La question de la coopération entre pays alliés et de la coopération interinstitutionnelle en matière de défense cybernétique est soulevée à maintes reprises au cours du débat. Plusieurs participants estiment qu’une coopération accrue s’impose entre l’OTAN et l’Union européenne. Pour M. Geers, il serait utile de conclure des accords internationaux qui encourageraient l’échange des meilleures pratiques connues dans ce secteur, d’une part, et la création d’équipes de réaction rapide, d’autre part.
15. Les participants posent la question de savoir si l’article 5 du Traité de Washington doit s’appliquer aux attaques cybernétiques. Il est suggéré de consacrer une attention accrue à ce sujet et de tenter de définir les circonstances dans lesquelles l’article 5 pourrait être invoqué. Pour certains délégués (Russie), une telle invocation dans le cas d’attaques cybernétiques pourrait avoir de graves conséquences en raison, plus spécialement, des problèmes posés par l’identification. D’autres délégués (Islande) font observer qu’il sera difficile de déterminer les conditions dans lesquelles une contre-attaque se justifie. M. Geers remarque que, même si l’auteur était identifié  et si la décision d’une contre-attaque était prise, il serait impossible de garantir la proportionnalité et la précision de la riposte, en raison de la nature asymétrique des attaques cybernétiques.
IV. 
Exposé d’Antoniy Galabov, chef du département des Sciences politiques de la Nouvelle Université bulgare : Les développements régionaux et les défis dans les Balkans
16. M. Galabov commence par rappeler que, sur le double plan économique et politique, les Balkans ne fonctionnent pas comme une seule et même entité. Cela se doit au fait qu’en entretenant des relations uniquement avec l’OTAN et l’Union européenne, mais non entre eux, les pays de la région ont tracé des voies parallèles qui les empêchent de coopérer.
17. De surcroît, ces mêmes pays connaissent divers autres problèmes auxquels il convient de remédier. Dans le domaine des transports comme dans celui de l’économie en général, leurs infrastructures sont vieilles et risquent de décupler les effets d’éventuelles catastrophes naturelles. La corruption et la criminalité organisée demeurent largement répandues sur leur territoire et leurs pouvoirs publics connaissent une crise de légitimité. Les organisations non gouvernementales souffrent, elles aussi, d’une institutionnalisation extrême et ne se consacrent qu’à un nombre limité de secteurs, comme celui des droits des minorités ou des patients.
18. Reste à voir quels seront les effets de la réaction populaire au Printemps arabe. Les transformations politiques intervenues à la suite de ce mouvement sont vraisemblablement dues à deux facteurs : une population de grande taille et de confession musulmane, d’une part, et des jeunes nombreux et bien reliés entre eux via les médias sociaux.
19. Répondant à plusieurs participants, M. Galabov se dit une fois de plus sceptique quant aux perspectives d’une évolution positive dans la région. Compte tenu du phénomène d’usure et de lassitude engendré par les élargissements successifs de l’Union européenne – tendance qui, selon lui, devrait persister pendant cinq années encore – l’OTAN est le seul acteur capable d’intégrer les pays des Balkans.
V. 
Exposé du professeur Bichara Khader, directeur du Centre d’études et de recherches sur le Monde Arabe Contemporain et professeur à la faculté des Sciences politiques,  économiques et sociales, Université catholique de Louvain (Belgique) : Les jeunes, l’enseignement et le rôle des médias sociaux dans la révolution  démocratique arabe
20. Le professeur Khader souligne que, dans le monde arabe, la jeunesse est essentielle à la mobilisation d’une partie importante de la population par les vertus de courage et de dignité qu’elle démontre. Cette mobilisation a eu pour conséquence la chute de régimes apparemment solides. Les femmes ont joué, elles aussi, un rôle crucial dans le soulèvement.
21. L’intervenant recense trois raisons à la survenue du Printemps arabe à ce moment :
· le facteur démographique : la population du monde arabe a doublé deux fois en 40 ans, la moitié des Arabes ont moins de 25 ans et les régimes sont en place depuis des décennies ;
· le facteur économique : les jeunes arabes sont très diplômés et très qualifiés, mais ils peinent à trouver des emplois correspondants, ce qui suscite un sentiment de frustration sociale et encourage parfois l’immigration clandestine ;

· les médias sociaux anciens et nouveaux et l’influence accrue des chaînes de télévision satellitaire, telles qu’Al Jazeera, qui ont couvert les événements ; qui plus est, en émettant en langue arabe, les médias ont renforcé le sentiment d’unité chez les manifestants.
22. Selon l’intervenant, le Printemps arabe s’étendra à d’autres pays, comme l’Algérie ou le Maroc. Par ailleurs, dans la perspective de manifestations antigouvernementales, même des pays comme la Chine ont durci leur censure des médias.
23. L’intervenant conclut en soulignant que les tout récents événements observés dans la région du Proche-Orient et de l’Afrique du Nord sont parvenus à dissiper le mythe selon lequel la jeunesse arabe serait une génération perdue. Quant aux femmes, elles ont montré qu’elles étaient partie intégrante de la société arabe. En outre, le Printemps arabe a mis en évidence les avantages des médias sociaux.

24. Les membres de la commission expriment leur vive appréciation de cette analyse des facteurs qui ont déclenché le Printemps arabe. Répondant à leurs questions, le professeur Khader souligne l’importance d’une participation de l’Europe au processus de démocratisation dans la région. L’attitude de la communauté internationale ne devrait pas être simplement dictée par les intérêts de l’Ouest et devrait se fonder sur les principes et sur l’éthique ; faute d’une telle combinaison, la jeunesse arabe ne fera pas confiance aux pays occidentaux, quelle que soit l’ampleur de l’assistance fournie par ceux-ci.

25. L’intervenant évoque ensuite les dangers que pourraient receler ces changements révolutionnaires. L’un de ces dangers serait que des représentants des anciens régimes ne prennent le pouvoir par la force ou par les urnes. Un autre serait que des partis islamistes ne profitent de la vague de protestation pour présenter le Coran comme l’unique solution. De l’avis de l’intervenant, ce danger est bien réel, même s’il est souvent surestimé. De surcroît, les révolutions tendent à aggraver l’instabilité et à effrayer les investisseurs, de sorte qu’une expansion du marché de l’emploi ne saurait être pour bientôt. Voilà pourquoi la décision du G8 d’investir dans plusieurs des pays concernés est une démarche importante.
VI. 
Examen du projet de rapport spécial Les défis liés à la gouvernance en Afghanistan : une mise à jour [076 CDS 11 F] de Vitalino Canas (Portugal), rapporteur spécial, présenté par Marc Angel (Luxembourg), vice-président de la Commission sur la dimension civile de la sécurité
26. Le rapporteur ad interim fait observer que l’année 2011 marque un tournant pour l’Afghanistan et pour l’action de la communauté internationale dans le pays en raison, notamment, du démarrage du processus de transition au terme duquel les autorités afghanes devront assumer l’entière responsabilité de la sécurité nationale. Le projet de rapport se concentre sur les problèmes de gouvernance, soulignant que les autorités afghanes et la communauté internationale doivent traiter la question en priorité et affecter les ressources requises pour parvenir à une amélioration dans ce domaine. L’intervenant fait également remarquer que la pacification de l’Afghanistan sera une démarche de longue haleine qui exigera une stratégie et un engagement politique à long terme et qui devra se poursuivre bien au-delà de la date-butoir, 2014.

27. Au chapitre de l’édification d’institutions, l’intervenant évoque la question de l’indépendance du parlement qui vient d’être élu en Afghanistan, indépendance menacée par la création d’un tribunal électoral spécial. Il dresse aussi une liste des mesures susceptibles de contribuer à une consolidation du système des partis et du régime électoral afghans. Il déplore que l’assistance financière accordée par la communauté internationale à la mise en place d’une capacité administrative demeure démesurément réduite par rapport à d’autres domaines.

28. Le projet de rapport touche en outre à une série de questions relatives à la gouvernance, dont la corruption (largement considérée comme le plus grave problème auquel soit confronté l’Afghanistan), la lutte contre les stupéfiants et les efforts en faveur de la réconciliation et de la réinsertion. Le rapporteur estime que la communauté internationale devrait agir avec souplesse pour aider les autorités de Kaboul à venir à bout de ces difficultés en prenant en compte les traditions et la mentalité du peuple afghan, tout en défendant avec prudence les valeurs et les principes universels.

29. Le projet de rapport consacre beaucoup d’attention au renforcement de la société civile et des médias afghans. Il reconnaît que cette société civile a connu d’importantes améliorations. Cependant, ses relations avec les principaux détenteurs du pouvoir dans le pays sont ambiguës et la coopération qu’elle entretient avec la Force internationale d’assistance à la sécurité a engendré une méfiance accrue à l’encontre des organisations de cette nature. La communauté internationale devrait continuer à soutenir la société civile, tout en la détachant progressivement des acteurs étrangers. En conclusion, l’intervenant indique que des progrès considérables ont été enregistrés dans le domaine des médias, mais ceux-ci font l’objet, tout spécialement de la part de représentants gouvernementaux et de dignitaires religieux conservateurs, de menaces persistantes et d’intimidation.

30. Au cours du débat qui suit, Lord Jopling soulève la question de la formation de la police afghane. Il décrit une situation particulièrement désastreuse qui tient notamment au fait que bon nombre des recrues sont illettrées. M. Angel répond que le rapporteur envisage d’ajouter un chapitre sur l’alphabétisation et l’éducation dans la version actualisée de son rapport.
VII. 
Examen du projet de rapport de la Sous-commission sur la gouvernance démocratique L’Ukraine post-Orange : dynamique intérieure et priorités en matière de politique étrangère [075 CDSDG 11 F] présenté par Lucio Malan (Italie), rapporteur
31. Le rapporteur souligne qu’il est essentiel de discuter de la situation en Ukraine : ce pays traverse une période exceptionnelle durant laquelle les acquis de la révolution démocratique sont mis à l’épreuve.

32. Dans son rapport, qui traite des changements constatés dans la politique extérieure et intérieure de l’Ukraine depuis l’élection à la présidence de M. Ianoukovytch, il affirme qu’un certain nombre de faits récents sont de nature alarmante : la formation du gouvernement s’est faite dans des conditions dont on peut contester la constitutionnalité, un accord controversé a été conclu précipitamment avec la Russie et ratifié pratiquement sans consultation ni débat public, les atteintes à la liberté de la presse vont en s’aggravant et les persécutions dont sont victimes les opposants politiques suscitent des préoccupations croissantes.

33. L’intervenant qualifie de « difficiles » les relations de l’Ukraine avec la Russie. Il rappelle de quelle manière la seconde, lorsqu’elle a pris ombrage de la politique étrangère pro-occidentale de M. Iouchtchenko, a puni la première en augmentant les tarifs gaziers et en suspendant l’approvisionnement lorsque les factures n’étaient pas honorées à temps.

34. M. Ianoukovytch affiche un bilan ambigu lorsqu’il s’agit de servir les intérêts de la Fédération. Dans le dossier de la Flotte de la mer Noire, il a pris le parti des Russes mais, dans le même temps, il a refusé d’adhérer à l’union douanière placée sous leur égide. Bien que le chef de l’Etat ukrainien soit opposé à une adhésion du pays à l’OTAN, les deux parties continuent à collaborer de manière satisfaisante. De fait, aucun autre Partenaire de l’OTAN ne peut se targuer d’un programme de coopération aussi ambitieux que celui de Kiyv.

35. Toutefois, l’intervenant se dit beaucoup plus préoccupé par la politique intérieure. Selon les « chiens de garde de la démocratie », les acquis démocratiques de la Révolution orange sont en danger. La population ne reste pas inerte pour autant et est, selon l’intervenant, de plus en plus frustrée. Selon un récent sondage, près de la moitié des Ukrainiens seraient disposés à manifester dans la rue. Ce sentiment de frustration peut aussi déboucher sur une montée en puissance des forces extrémistes.

36. L’intervenant termine son exposé en soulignant que la politique d’ouverture à l’égard de l’Ukraine de M. Ianoukovytch n’a rien perdu de son opportunité. Il est convaincu, par ailleurs, que l’Assemblée doit continuer à suivre l’évolution de la situation dans le pays ; il exprime l’espoir que la visite qu'une délégation de l'Assemblée doit effectuer à Kiyv en juillet prochain aidera les membres de la Commission à porter un jugement équilibré et argumenté sur la situation dans ce pays européen d’une importance cruciale.

37. M. Zarubinskyi (UA) conteste les conclusions du rapport lequel, selon lui, reproduit systématiquement les arguments de l’opposition ukrainienne. Il pense toutefois, qu’après leur visite du mois de juillet, les membres de la commission pourront mieux comprendre la situation telle qu’elle se présente sur le terrain. Tout au contraire, M. Zayets (UA) se félicite de l’objectivité du rapport et de ses qualités descriptives. Le rapporteur fait observer qu’il ne s’est pas contenté de critiquer la situation en Ukraine et qu’il a reconnu l’existence de progrès.
VIII. 
Activités en 2011
38. La présidente remercie le président de la Sous-commission sur la gouvernance démocratique, Hendrik Jan Ormel (NL), de la visite extrêmement fructueuse qu’il a organisée à La Haye en avril 2011. Elle rappelle par ailleurs que des membres de la commission et de la sous-commission prévoient de se rendre en Ukraine et en Bosnie, respectivement en juillet et en octobre. Des membres de la Commission seront en outre invités à prendre part au séminaire Rose-Roth sur l’Afghanistan, séminaire qui se tiendra à Londres en novembre.

39. M. Malan (IT) suggère que la commission se penche sur le problème de l’immigration clandestine et de ses répercussions sur l’Europe méridionale. Lord Jopling exprime, lui aussi, sa préoccupation au sujet de l’immigration clandestine et rattache cette question à une éventuelle multiplication des actes terroristes. M. Angel (LU) estime toutefois que la Commission doit veiller à ne pas présenter exclusivement l’afflux de réfugiés comme une menace pour les sociétés d’accueil ; il y a lieu de prendre également en compte les motifs et les intérêts des réfugiés. La Commission décide d’inviter un orateur pour parler de cette question à la session annuelle qui se tiendra en Roumanie.

40. Ulla Schmidt (DE) suggère l’inscription au programme de la session annuelle d’un débat sur l’application par les pays membres de la résolution 1325 du Conseil de sécurité des Nations unies, résolution intitulée Femmes, paix et sécurité, et de la résolution 381 (2010) dans laquelle l’Assemblée invite instamment l’OTAN à reconnaître l’importance du rôle des femmes dans la prévention et le règlement des conflits. La présidente écrira aux ministres de la Défense et aux présidents des assemblées législatives des pays membres de l’OTAN pour obtenir des informations sur l’application de ces deux résolutions. La Commission pourra ensuite examiner les réponses à la session de Bucarest.
IX. 
Clôture des travaux
41. La présidente remercie la délégation de la Bulgarie, le Secrétariat international de l’Assemblée et leurs collaborateurs de l’organisation d’une fructueuse session à Varna et lève la séance.
